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1 Einfuhrung.

Dieses Dokument beschreibt die Installation der Verfahren flr die elektronische Datentibertragung zwischen der VBL
und ihren externen Partnern.

Die von der VBL angebotenen Ubertragungswege werden unter Punkt 2 beschrieben. Der Datenaustausch mit dem
Ubertragungsweg FTP (Punkte 3 und 4) erfolgt hierbei tiber einen Kommunikationsrechner in der VBL. Uber diesen
Server kann jeder Teilnehmer seine Daten einstellen (In-Verzeichnis: RIMA-Daten) bzw. abrufen (Out-Verzeichnis:
Ubernahmebestatigung, Abweisungen, Fehlerliste, Dokumentation, etc.).

Punkt 3 behandelt die Anforderungen fiir die Anwendung des Ubertragungsweges ,FTP via Internet®. Anhand einer
detaillierten Beschreibung und einiger Screenshots werden verschiedene Installationsarten vorgestellt.

Punkt 4 beschreibt die fir die Nutzung des Ubertragungsweges ,FTP via DOI-Netz* (Deutschland-Online Infrastruktur)
vorliegenden Anforderungen — DOI-Netz ist ein Ubergreifendes Netzwerk fUr die verschiedenen Bundes- und

Landesbehorden.

Unter Punkt 5 der Anlage ,,Namenskonventionen® werden ergédnzend die Dateibezeichnungen und Kennungen erklart.



2 Die Ubertragungswege der VBL im Uberblick.

Fir die elektronische Dateniibermittlung bietet die VBL folgende Ubertragungswege zur Auswahl an. Die hierfiir vor-
geschriebenen Dateinamen sind in der Anlage ,Namenskonventionen® dargestellt. Die flr Sie bendtigten Zugangs-
daten erhalten sie nach Antragseingang von der VBL (Informationsblatt fUr den Zugang).

2.1 File Transfer Protokoll (FTP) via Internet.

Die DatenUbertragung erfolgt mittels File-Transfer Uber das Internet unter Verwendung des FTPS-Protokolls
(File-Transfer mit TLS) oder des SFTP-Protokolls (File-Transfer mit SSH) mit Public-Key-Verfahren.

FUr die DatenUbertragung mittels File-Transfer Uber das DOI-Netz wird das SFTP-Protokoll (File-Transfer mit SSH)
verwendet.



3 Datenubertragung mittels FTP via Internet.

FUr eine DatenUbermittlung Uber FTP via Internet mussen folgende Voraussetzungen vom Partner erflillt werden:

= Beim Partner muss die Bestatigung der VBL mit den relevanten Daten (zum Beispiel die Zulassungsnummer) vorliegen.

= Eine feste (statische) IP-Adresse muss vorhanden sein.

= Eine geeignete Software, wie zum Beispiel FileZilla, WinSCP (Windows) oder scp (Linux) zur Konfiguration der Ver-
bindung muss installiert sein.

Folgende Schritte sind im Vorfeld notwendig:

= Das Passwort muss an den Partner Gbermittelt werden (telefonisch) oder

= Der Partner muss ein Schltsselpaar (Public Key/Private Key) selbst bilden — zum Beispiel mittels ssh-keygen — und
den o6ffentlichen Schltssel (Public Key) per E-Mail an die VBL an arbeitgeberservice@vbl.de senden.

Anmerkung: Die fUr die VBL bestimmten Daten stellen Sie bitte in den Ordner ,in“. Die von der VBL bereitgestellten
Daten stehen fur Sie in dem Ordner ,out” zur Verfligung. Die Partner sind verpflichtet, die Daten im ,out” Verzeichnis
nach erfolgreichem Download zu l6schen. Nicht geldschte Daten werden automatisch nach sechs Monaten aus dem
jeweiligen ,out” Verzeichnis der VBL geldscht.

Nachfolgend wird exemplarisch ein Softwareprogramm vorgestellt, Uber die eine FTP-Verbindung aufgebaut werden
kann. Bei dieser Software handelt es sich um ein kostenfreies Produkt, das aus Sicht der VBL alle benétigten Funk-
tionalitaten beinhaltet. Selbstverstandlich kdnnen Sie auch ein anderweitiges FTP-Clientprogramm verwenden.

3.2.1 FileZilla (fir Windows, Mac und Linux — TLS-Verfahren).

Sprache: Deutsch
Lizenz: Freeware
Internet: www.filezilla.de

Der FTP-Client FileZilla ist trotz der umfangreichen Profi-Funktionsausstattung verhaltnismaBig einfach zu bedienen.
Das mehrfach unterteilte Programmfenster zeigt neben einer lokalen Laufwerksansicht auch das Verzeichnis des
gerade verbundenen Servers und die FTP-Kommandos im Klartext. Zu den Hauptfunktionen des Dateilibertragungs-
Tools gehdren die Wiederaufnahme abgebrochener Up- und Downloads, die Unterstitzung von Dateilbertragungen
Uber eine Firewall hinweg und per TLS-Verbindung verschlisselte Dateitransfers. Eine jederzeit editierbare Warte-
schlange (Queue) verwaltet die zur Ubertragung vorgemerkten Dateien.



So konfigurieren Sie FileZilla mit Nutzung eines

Passworts:

1. Starten Sie FileZilla.

2. Klicken Sie auf das Ment(i ,Datei“ und anschlieBend
auf den Befehl ,,Server-Verwaltung®.

3. Klicken Sie auf ,,Neuer Server”.

4. Tragen Sie alle Werte entsprechend dem unten
stehenden Beispiel ein.

Beachten Sie dazu folgende Hinweise:

= Achten Sie bei der Servertyp-Einstellung darauf,
dass die Einstellung ,,FTP durch explizites TLS"
ausgewahlt wurde.

= Verwenden Sie flr Benutzer und Passwort lhre
personlichen Zugangsdaten (rima + Zulassungs-
nummer der VBL und das telefonisch Ubermittelte
Passwort).

= Falls Sie eine Firewall einsetzen, ist es eventuell
notwendig, das FTP-Protokoll auf passiven Daten-
transfer umzuschalten. Klicken Sie dazu auf die
Schaltflache ,Erweitert” und klicken Sie anschlie-
Bend auf ,Passiver Modus".

5. Klicken Sie abschlieBend auf die Schaltflache
sverbinden® im Servermanager. Nach dieser Konfi-
guration wird die Verbindung mit dem FTP-Server
hergestellt.

Bei der Erstellung der Verbindung kann das VBL-eigene
Zertifikat (siehe Abbildung) genutzt werden.

Durch Betatigen der Schaltflache ,OK" zeigen Sie an,
dass Sie dem VBL-Zertifikat vertrauen. Dieser Schritt ist
einmalig beim ersten Verbindungsaufbau zum VBL-Ser-
ver durchzufuhren.

Servermanager

Eintrag auswahlen:

Allgemein |E,we-.|m | Ub

L rmsi2

1 oo
I DOL- MySecureShell
-1 DOI-TLS

L 2- Useranlegen spiegel ftpl -

Zeichensatz

Serven fiplvbl.de

Port:

Protokolk: [FTP - File Transter Protocol

™)

Verschlisselung: |Expliites FTP uber TLS erfordem

. I DOI-Spiegel
|| DOISpiegel TLS
L EBBerlin
L ftpvbldesftp
L ftpvbldeTLS
4 ftpl-new
| ftplablde TLS
4 ftplvblde TLS 2121
I ftps-ftpl port 2121 ks

I

Verbindungsart: [Normal -

Benutzer: rimaxion

Passwort: ssssssnes

Kommentare:

[ MeuerSever | [ Meues Verzeichnis |

[ Meues Lesezeichen | [ Umbenennen |

| .

[ teschen || Kopieren

Verbinden | [ 0k | | Abbrechen

The server's certificate is unknown. Please carefully examine
¥ the certificate to make sure the server can be trusted.

Details

Host: ftp1.vbl.de:21
Valid from: 21.04.2008
valid to: 21.04.2010

72:2347 ba:eaf2:06:d0:3a:27:aa:ad:46:08:d1:04

Public key algorithm: RSA with 1024 bits

Fingerprint (MDS):  e4:7f:71:6d:dd:17:d2:bd:2b:ba:7f.e2:a3:4f.83:95

Fingerprint (SHA-1): 58:b9:02:df:d7:c6:f8:11:85:6b:72:93:98:c0:06:63:3e:e6:64,29

Serial number:

Certificate issuer
Common name: Thawte Premium Server CA
Organization:  Thawte Consulting cc

Subject of certificate
Common name: ftpl vbl.de
Organization:  VBL

Unit: m Unit: Certification Services Division
Country: DE Country: ZA
State: Germany State: Western Cape
Locality: Karlsruhe Locality: Cape Town
E-Mail: premium-server@thawte.com

Trust this certificate and carry on connecting

[ Always trust certificate in future sessions,

[E=Jiosw=




4 Datenlibertragung mittels SFTP via DOI-Netz.

41

Der Partner muss einen (kostenpflichtigen) Zugang zum Verbindungsnetz DOI besitzen.

Weitere Informationen erhalten Sie beim Bundesverwaltungsamt unter www.bva.bund.de

4.2 Installations-Anleitung.

Bei der Installation verfahren Sie bitte entsprechend der x|
Regelungen der durch DOI-Netz zur Verfigung gestellten Session Session
Dokumente (zum Beispiel Dokument ,,Zulassung und @ E‘DZF;:SBSSW Host name: Pot mmba:_A.
Nutzung“). Enwvironment |1 SSUEIE I 2234
gi;_erc;ories User name: Password:
" . . . . . SCP/Shel Irimaxxxx sesssses
Beispiel: Verbindungsaufbau mittels WinSCP g R
- - Prowy = ;
(SSH-Verfahren) o | —
55H
. . . . Key hi —Pratocal
Anmerkung: Die fur die VBL bestimmten Daten stellen || . gt Eileoprotocol: e e
Sie bitte in den Ordner ,in“. Die von der VBL bereitge- P;{BUQS
Erences
stellten Daten stehen fir Sie in dem Ordner ,,out” zur Select color |
Verflugung. Die Partner sind verpflichtet, die Daten im [ Advanced options
»out* Verzeichnis nach erfolgreichem Download zu Aout... Languages [ togn | save. | coe |

I6schen. Nicht geldschte Daten werden automatisch
nach sechs Monaten aus dem jeweiligen ,out” Verzeich-
nis von der VBL gel6scht.



5 Anlage - Namenskonventionen.

Die Namen der transferierten Daten haben folgenden Aufbau:
XXXXYYYY.RAANNNNF-JJJUMMTT-HHMM.ext

Dabei sind die Buchstaben wie folgt zu ersetzen:

XXXX Verfahren (alphanumerischer Wert — 4 Zeichen), ,RIMA* = Pflichtversicherung DATUV-ZVE
YYYY Von der VBL vergebene Zulassungsnummer (numerischer Wert)
R Richtung des Datentransfers (,E* oder , A"

,E“=vom Partner an die VBL
,A“ = von der VBL an den Partner

AA Datenherkunftsart, 20 = Rima-Daten im DATUV-ZVE-Format

NNNN 0001 - 9999 : Laufende Dateinummer innerhalb des jeweiligen Verfahrens
S EST: wahrend der optionalen Testphase

F Fachlicher Inhalt (alphanumerisch)

,M* Datei mit den Meldeséatzen (DATUV-ZVE) (Richtung E)

,L Lieferschein zum Datentransfers (Richtung A oder E)

S~ RUckmeldung von zugeteilten Vers.-Nr. (Richtung A)

»J“ Datei mit der Dokumentation der Jahresrechnung (Richtung A)
»A" Abweisungsmitteilung (Richtung A)

,B“ Ubernahmebestatigung (Richtung A)

. Beanstandungsfehlerliste (Richtung A)

JUIJIMMTT Datum der Erstellung der Datei (eine Datei pro Tag), Jahr — Monat — Tag
HHMM Uhrzeit der Erstellung der Datei (optional), HHMM Stunde und Minute
ext Extension (optional)

,zve" Datendatei mit den Meldungsséatzen laut DATUV-ZVE

LIxt* Textdokument (zum Beispiel bei Fehlerlisten)
,pdf* PDF-Dokument (zum Beispiel Ubernahmebestatigung)

Beispiele:

RIMAG100.E20TESTM-20170125.zve Test
RIMAB001.E200472M-20070228.zve Datenlieferung mit Meldungen
RIMAG001.E200472L-20070228.pdf Lieferschein zur Datei 472
RIMA6001.A200472A-20070301-1615.pdf Abweisungsmitteilung flr Datei 472
RIMAB001.A200472B-20070303-1148.pdf Ubernahmebestatigung fr Datei 472
RIMAB001.A200472F-20080302-1945.1xt Beanstandungsfehlerliste fur Datei 472
RIMAG001.A200480V-20080401-2152.zve Ruckmeldung von zugeteilter Vers.Nr.

RIMAB001.A200027J-20080806-2008.zve Dokumentation der Jahresrechnung



6 Ansprechpartner/-in.

Arbeitgeberservice
Hans-Thoma-Strae 19

76133 Karlsruhe

J 0721 155-590

= 0721 155-1360

B4 arbeitgeberservice@vbl.de
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